
Sicherheitseinstellung/Maßnahme erledigt Datum, Kürzel

1. WPA2-Verschlüsselung eingestellt?

2. Sicheres und langes WPA2-Kennwort verwendet? (min. 30 Zeichen  
bestehend aus Sonderzeichen, Zahlen, kleinen und großen Buchstaben)

Anzahl der Zeichen eintragen:

3. WPS deaktiviert?

4. Wurde ein Gastnetzwerk eingerichtet, das bei Bedarf für Besucher  
verwendet werden kann?

5. Wurde die Software/Firmware des WLAN-Routers auf den aktuellsten 
Stand gebracht?

6. Wie wird sichergestellt, dass neue Updates/Firmware 
zeitnah auf dem WLAN-Router installiert werden?

 Ich informiere den Kunden zeitnah über neue Updates
und installiere diese.

 Router installiert Updates/Firmware automatisch.

 Der technische Newsletter des WLAN-Router-Herstellers
informiert des Kunden über neue Updates/Firmware.

 Der Kunde kümmert sich selbst um neue Updates/Firmware.

 Gar nicht.

7. Haben Sie den WLAN-Namen (SSID) auf unsichtbar 
geschaltet?

8. Haben Sie einen MAC-Filter eingerichtet?



9. Haben Sie ein neues und sicheres Kennwort für alle 
Verwaltungszugriffe des WLAN-Routers erstellt?

Kennwortlänge:

10. Wurde der Router so eingestellt, dass eine Konfiguration ausschließlich 
über das interne und kabelgebundene 
Netzwerk möglich ist und nicht über das Internet (WAN)?

11. Haben Sie Ihrem Kunden gezeigt, wie er das WLAN deaktivieren kann, 
wenn er es nicht benötigt? Bitte üben Sie das Deaktivieren und Aktivie-
ren mit Ihrem Kunden!

Hiermit versichere ich, die Einrichtung des WLANs bei meinem Kunden _______________ wohnhaft in ________________
am ____.____.________ fachgerecht und nach dem neusten Stand der Technik eingerichtet zu haben.

________________________________________________________
Vorname, Nachname

________________________________________________________
Firma

________________________________________________________
Datum, Ort, Unterschrift und Stempel
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